1WebMonitor

for ISA Server
Monitorizacion, anti-virus y control de acceso HTTP/FTP en tiempo
real

La investigacion de IDC muestra que hasta el 40% de la actividad de los usuarios en Internet no esta relacionadad
con el frabajo. Como administrador de red, necesita herramientas para controlar las actividades web de los
empleados y para asegurar que los archivos descargados estan libres de virus y de software malicioso. GFI
WebMonitor for ISA Server estimula la productividad del empleado dandole a usted el control en tiempo real
sobre lo que los usuarios estan examinando v descargando.

GFI'WebMonitor viene con WebGrade, una base de datos de clasificacion de sitios revisada al 100% por humanos
que le da el control sobre por que sitios pueden navegar los usuarios y bloquear sitios web de categorias
completas como adultos, juegos online, correo personal, P2P Facebook, Myspace, sitios de viajes y mas.

GFl WebMaonitor le permite monitorizar qué archivos estan descargando los empleados, bloquear tipos de
archivos como mp3s y analizar todos los archivos por virus, spyware y malware utilizando varios motores
anti-virus. GFI WebMonitor ademas protege el riesgo de la ingenieria social bloqueando el acceso a sitios
phishing mediante una base de datos auto actualizable de URLs phishing.

GFl WebMonitor for I1SA Server esta disponible en 3 ediciones:

- UnifiedProtection Edition: Combina ambas ediciones
WebFilter y WebSecurity.

Caracteristicas de GFIWebMonitor - UnifiedProtection

Edition (caracteristicas comunes)

Las siguientes caracteristicas estan disponibles en todas las
ediciones.

- WebFilter Edition: Incluye filtrado de URL vy clasificacion
de sitios web.

- WebSecurity Edition: Incluye anti-virus, anti-phishing vy
deteccion de spyware.

Todas las ediciones soportan Microsoft 1SA Server 2004 y
Microsoft ISA Server 2006.

& Por qué utilizar GFl WebMonitor?

- Incrementar la productividad controlando los habitos
de navegacion web de sus empleados

B Meonitoriar o blogquear una conexion en tiempo real
Los administradores pueden wver que sitios web estan
actualmente examinando los usuarnos y que archivos estan
siendo descargados. Una conexion activa, sesion de
navegacion o descarga puede ser facilmente bloqueada
simplemente pulsando el icono de blogueo de conexion. Por
ejemplo, usted podria decidir interrumpir la descarga de un
archivo grande que esté descargando un usuario.

B Monitorizar o blogquear descargas ocultas de
aplicaciones

Algunas aplicaciones software conectan automaticamente con

su paginas de inicio para descargar actualizaciones usando

- Proteger la red de descargas peligrosas en tiempo
real

- Reducir las pérdidas de tiempo — tiempo perdido
online por los usuarios

- Prevenir la fuga de informacion a través de sitios
web de ingenieria social

- Beneficiarse de varios motores de analisis para
asegurar que las descargas estan libres de virus y
de otras aplicaciones maliciosas.

tuneles HTTP. Aunque esto puede reducir la administracian,
puede presentar también un riesgo de seguridad ya que
aplicaciones desconocidas o troyanos pueden usar la misma
tecnica para descargar archivos maliciosos en los PCs de los
usuarios, sin que el usuario lo sepa, incluyendo spyware,
adware y pornware. GFl WebMaonitor le permite controlar que
sitios esta permitidos para distribuir actualizaciones (por
ejemplo www.microsoft.com).
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B Monitorizacion de ancho de banda

Mediante las caracteristicas de monitorizacion de ancho de banda de usuario y sitio,
el administrador tiene ahora la capacidad de seguir el trafico de bajada y subida y el
nimero de accesos a URL a lo largo del tiempo, ya sea en base a usuario o a sitio
web. La monitorizacion en tiempo real se puede conseguir mediante la mejorada
generacion de informes con graficos del interfaz de usuario.

B Permite excepciones mediante lista blanca y listas negras

Cualquier URL/usuario/IP puede ser insertado permanente o temporalmente en la lista
blanca o negra para poder evitar todas estas listas para poder eludir todas las directivas
de filtrado y seguridad web. Por ejemplo, podria querer otorgar acceso a un usuario
concreto solo para el acceso temporal a su cuenta de correo web personal durante un
periodo de tiempo especificado.

B Acceso controlado a los interfaces de configuraciéon y monitorizacion

GFl WebMonitor le permite seleccionar qué usuarios pueden acceder a sus interfaces
de configuracion y monitorizacion. Puede asignar ciertos derechos en base a la IP del
equipo desde el que se esta accediendo o mediante la autentificacion en el dominio
del nombre de usuano del cliente que intenta acceder a la configuracion. Solo tendran
acceso los usuarios que estén en la lista de usuarios/IPs autorizados de GFI
WebMonitor.

Caracteristicas de GFl WebMonitor — WebFilter Edition

[l Base de datos WebGrade

GFl WebMaonitor 4 viene con una base de datos de clasificacion de sitios revisada
manualmente. Esta base de datos permite a los administradores configurar directivas
de filiraso en base a usuario/grupo/IP que proporcionan contral sobre qué sitios pueden
examinar los usuarios y bloquear el acceso a sitios web de categorias concretas, tales
como adultos, juegos online, correo personal, P2P, sitios de viajes y redes sociales
como Facebook, MySpace y Bebo. Los sitios web pueden ser blogueados o permitir
el acceso sin mas problema que un aviso/notificacion apropiado.

B Filtrado en base a un horario

Cada directiva de filtrado web puede ser configurada para funcionar segin una
programacion temporal. Esto quiere decir que los administradores pueden configurar
el producto para permitir a usuarios/grupos el acceso a ciertos sitios web durante
ventanas tenporales concretas, por ejemplo, se puede permitir a los empleados el
acceso a sitios web de noticias y entretenimiento o acceder a su correo web durante
los descansos.

B Anti-phishing

GFl WebMonitor 4 protege a los usuarios de los riesgos potenciales de la ingenieria
social bloqueando el acceso a sitios phishing mediante una base de datos auto
actualizable de URLs phishing.

B Mitigar la responsabilidad legal

Sin la posibilidad de ejercitar alguna forma de control sobre la navegacion de los
usuairos, podria estar abierto a litigios. Los empleados pueden querer una
compensacion legal si no muestra la suficiente diligencia en proporcionar un entorno
de trabajo que esté libre de acoso. Para proporcionarlo, debe instalar herramientas
que le permitan bloquear, o al menos monitarizar, el acceso a sitios web con contenido
inapropiado tal como pornografia y otros sitios web para adultos.




Caracteristicas de GFlI WebMonitor — WebSecurity

Edition

B Analizar los archivos descargados con varios motores
anti-virus
GF1I'WebManitor utiliza varios escaneres de virus para analizar
los archivos que estan siendo descargados. Utllizar varios
escaneres reduce drasticamente el tiempo medio para obtener
las firmas de virus que combatan las Ultimas amenazas, y por
lo tanto reduce las posibilidades de una infeccion. La razon
de esfo es que una Unica empresa anti-virus no puede ser
SIEMPRE la mas rapida en responder. Para cada epidemia,
las empresas anti-virus tienen diferentes tiempos de respuesta
a un virus, dependiendo de donde fue descubierto el virus,
etc. Mediante el uso de varios matores anti-virus, tiene muchas
mejores opciones de tener al menos uno de sus motores
anti-virus al dia y capaz de protegerle contra las Ultimos virus.
Ademas, como cada motor tiene sus propios métodos y
heuristica, es probable que un motor anti-virus sea mejor
detectando un virus concreto y sus variantes, mientras que
atro motor anti-virus seria mas potente al detectar otros virus.
En general, mas motores anti-virus significan mejor proteccion.

B Proteccién anti-virus mediante Norman Virus Control
y BitDefender

GF1 WebMonitor se entrega junto con Norman Virus Control
y BitDefender Norman Virus Contral es un potente motor
antivirus que ha recibido el premio 100% Virus Bulletin 19
veces consecutivas. También tiene la certificacion ICSA y
Checkmark. BitDefender es un motor antivirus muy rapido y
flexible que sobresale en el numero de formatos que reconoce
y es capaz de escanear. BitDefender esta certificado por ICSA
y ha ganado el premio 100% Virus Bulletin e innumerables
galardones por su proteccion sin tacha. GFI WebMaonitor
comprueba y actualiza automaticamente los archivos de
definicion de Norman Virus Control y de BitDefender segun
estan disponibles. El precio de GFI WebMonitor incluye las
actualizaciones por un afio.

Requerimientos del sistema

- Sistema operativo Windows 2000 (SP4), 2003
+ Microsoft ISA Server 2004 o posterior

- Internet Explorer 6 o posterior

+ NET Framework 2,0.

B Blogqueo de software malicioso (treyanos, software
espia, etc) mediante Kaspersky — opcional
Para conseguir mayor seguridad y beneficiarse del analisis
mediante varios motores anti-virus, los usuarios pueden
agregar el motor anti-virus Kaspersky SuperSecure, disponible
como complemento adicional. La base de datos Kaspersky
SuperSecure incluye el soporte para la deteccion de software
malicioso que puede realizar administracion remaota, espionaje
de teclado, deteccigcon de contraseiias, marcado automatico
a sitios de pago, descarga automatica de archivos que
contienen material explicito y mas. GFI WebMonitor
comprueba y actualiza automaticamente los archivos de
definicion de Kaspersky segun estan disponibles.

B Proteger contra los sitios phishing de ingenieria social
El phishing es una técnica de ingenieria social que es
maliciosamente utilizada por los hackers para conseguir
informacion tal como nombres de usuario, contrasefias y datos
de tarjeta de crédito haciendo creer a los usuarios que estan
pasando dichos datos a la empresa auténtica. Las empresas
de compra anline y de tarjetas de crédito estan entre los sitios
web mas en el punto de mira. GFl WebMonitor protege a los
usuarios de los riesgos potenciales de la ingenieria social
blogueando el acceso a sitios web phishing. Esto se hace
mediante el uso de una base de datos auto actualizable de
URLs phishing.

B Controle qué tipos de archivo pueden descargar los
usuarios

Puede crear varias directivas de descarga basadas en
usuario/grupo/IP para poder blogquear tipos de archivo
concretos (tales como Javascript, MP3, MPEG, exe, y mas)
de ser descargados por usuarios concretos. Los archivos
peligrosos (como los programas descargadores de troyanos)
a menudo intentan penetrar un sistema estando marcados
como archivos inocuos. GFl WebMonitor utiliza su escaner
de firma de archivos para analizar y detectar la firma REAL
de tipo de archivo de los archivos descargados mediante
HTTP/FTE.
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